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Wuru nveo xhda rcgt
1.  Dekripsi kalimat pengantar di atas dengan metode Vigénere dan kunci = tahun

(catatan: huruf besar dan huruf kecil tidak dibedakan)


(15)
2.   (a)  ((143) = ?








(5)
(b)  –121 mod 15 = ?







(5)
(c) Tunjukkan dengan teorema Fermat bahwa 11 bukan bilangan prima
(5)
3.   (a)   Gambarkan diagram dekripsi mode OFB n-bit untuk 3 buah blok cipherteks n-bit, masing-masing blok Ci – 1 , Ci, dan Ci+1. 
 (b)   Nyatakan enkripsi dan dekripsi sebagai persamaan dalam Pi, Ci, IV, dan Ek.
 (c)  Jelaskan dari jawaban a dan b di atas bahwa kesalahan 1 bit pada blok cipherteks hanya mempengaruhi blok plainteks yang berkoresponden saja.











(5 + 5 + 5)
4. Mengapa MAC (Message Authentication Code) yang ditambahkan (embedded) pada  suatu pesan tidak dapat dianggap sebagai tanda-tangan digital untuk pesan tersebut?








(10)
5. Dapatkah algoritma DSA (Digital Signature Algorithm) digunakan untuk mengenkripsi pesan? Jika tidak, mengapa? 




(10)
6. Sebuah dokumen digital ditandangani oleh n orang (multisignature). Penandatanganan dokumen menggunakan fungsi hash dan algoritma kunci publik. Rancanglah sebuah protokol kriptografi untuk multisignature tersebut.   
(15)
7. (a)    Jelaskan alasan mengapa enkripsi pesan pada ponsel GSM menggunakan algoritma stream cipher dan bukan block cipher?


(5)
(b) Kunci enkripsi pesan pada ponsel GSM selalu berbeda-beda setiap kali panggilan (call) dilakukan. Mengapa bisa demikian?


(5)
8. Sebuah PKI (Public Key Infrastructure) digambarkan sebagai pohon seperti di bawah ini:
Z


    X

 Y


 A      B       C       D     E
F
Daun menyatakan individu atau perusahaan yang meminta sertifikat digital. Jelaskan dengan menggunakan rantai sertifikat bagaimana A meyakini kunci publik E?








(10)
9. Apa harapan/perkiraan anda untuk mata kuliah ini? (A/B/C/D/E)

(2)
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