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Abstrak

Pada masa yang serba kompetitif seperti sekarang ini, persaingan sering kali terjadi antar individu di
dalam meraih suatu posisi maupun jabatan, seperti meraih beasiswa program pasca sarjana, melamar pekerjaan,
dan mengejar jabatan penting di pemerintahan. Selain dinilai dari segi kemampuan seseorang di dalam posisi
yang hendak ia raih, latar belakang pendidikan seseorang merupakan salah satu faktor penunjang kesuksesan
orang yang bersangkutan untuk meraih posisi yang ia harapkan. Untuk mengetahui latar belakang pendidikan
seseorang, mayoritas negara di dunia, khususnya Indonesia, mensyaratkan seseorang untuk melampirkan
fotokopi ijazah dan transkrip nilai orang tersebut (yang telah dilegalisasi) sebagai lampiran dokumen yang harus
dibawa ketika orang yang bersangkutan hendak melamar suatu posisi.

Pada dasarnya, persyaratan legalisasi fotokopi ijazah dan transkrip nilai seseorang untuk melamar suatu
posisi merupakan suatu persyaratan yang wajar. Namun demikian, terkadang suatu instansi mensyaratkan
seseorang untuk melampirkan legalisasi-ijazah terbaru dengan tenggat waktu pengumpulan legalisasi-ijazah
yang sangat singkat, misalkan saja 7 hari. Sering kali hal ini menjadi persyaratan yang sulit untuk dipenuhi.
Misalkan saja seseorang telah menempuh studi di luar kota / di luar negeri. Memperoleh legalisasi ijazah tentu
saja dapat memerlukan waktu lebih dari 7 hari. Apabila orang yang bersangkutan memang tergolong kompeten
untuk posisi yang ia inginkan, ketidaklengkapan legalisasi-ijazah sebagai alasan tidak diterimanya orang
tersebut pada posisi-yang-ia-inginkan tentu merupakan suatu hal yang sangat disayangkan.

Memperhatikan perlunya sistem validasi yang cepat untuk proses legalisasi ijazah dan transkrip nilai
seseorang, penulis menganalisa bahwa diperlukan sistem digital signature untuk melegalisasi ijazah seseorang.
Secara garis besar, penulis mengusulkan bahwa ketika seseorang hendak meminta legalisasi ijazah dari suatu
instansi, instansi yang berwenang dapat mengirimkan suatu dokumen digital yang berisikan validasi keabsahan
ijazah orang tersebut. Agar dapat memberikan metode proteksi maksimum untuk keabsahan suatu digital
signature, pada makalah ini penulis akan memaparkan mengenai penerapan metode enkripsi untuk membuat
suatu digital signature. Adapun metode pembuatan digital signature yang diusulkan penulis untuk diterapkan
dalam sistem validasi keabsahan ijazah seseorang adalah dengan menerapkan algoritma SHA-1 dan RSA. Untuk
mempermudah penulisan, metode di atas selanjutnya penulis sebut dengan DSSR (Digital Signature using SHA-
1 and RSA).

SHA-1 merupakan suatu algoritma fungsi hash yang memetakan suatu untai sembarang menjadi suatu
string dengan panjang tetap, yaitu 160 bit, terlepas dari panjang untai awal. Berbeda dari SHA-1, RSA
merupakan algoritma enkripsi-dekripsi asimetris, artinya kunci yang digunakan untuk mengenkripsi suatu
plaintext berbeda dari kunci yang digunakan untuk mendekripsi suatu ciphertext menjadi plaintext semula. Di
dalam metode DSSR, algoritma SHA-1 digunakan untuk memetakan keseluruhan plaintext ke dalam suatu untai
dengan panjang yang tetap, kemudian hasil pemetaan ini akan dienkripsi dengan menggunakan algoritma RSA.
Hasil enkripsi RSA inilah yang selanjutnya menjadi tanda tangan digital untuk plaintext asli. Kunci utama
kekuatan DSSR berada pada algoritma enkripsi-dekripsi RSA. Kekuatan algoritma RSA terletak pada tingkat
kesulitan dalam memfaktorkan bilangan non prima menjadi faktor primanya. Algoritma RSA dapat
menggunakan dua buah bilangan prima hingga ratusan digit. Hal ini tentu sangat menyulitkan crypt analyst
yang berusaha untuk memecahkan algoritma RSA ini. Dengan diterapkannya metode DSSR, secara konseptual
sistem digital signature ini tentunya dapat mempersingkat waktu legalisasi digital suatu ijazah dan transkrip
nilai seseorang, serta menjamin keamanan dan keabsahan informasi legalisasi ijazah dan transkrip tersebut.

Kata kunci : Legalisasi, digital signature, SHA-1, RSA

MAKALAH IF3058 KRIPTOGRAFI TAHUN 2010


mailto:if17017@students.if.itb.ac.id

1. Pendahuluan

Kriptografi atau yang sering dikenal
dengan sebutan ilmu penyandian data adalah
suatu bidang ilmu dan seni yang bertujuan
untuk menjaga kerahasiaan suatu pesan yang
berupa data-data dari pihak lain yang tidak
berhak. Pada masa lalu, algoritma Kkriptografi
umumnya masih didasarkan pada metode
perhitungan matematis sederhana dan umumnya
hanya digunakan untuk menyandikan pesan berupa
karakter. Berbeda dari masa lalu, pada masa
sekarang ini, kriptografi modern memadukan
disiplin ilmu matematika, sains computer, dan
engineering.

Seiring dengan pesatnya perkembangan
teknologi komputer, terdapat begitu beragamnya
algoritma kriptografi yang berhasil diciptakan
hingga saat ini. Berdasarkan kesamaan kunci yang
digunakan untuk melakukan enkripsi dan dekripsi
suatu pesan, algoritma kriptografi dapat dibedakan
menjadi algoritma kriptografi kunci-simetris dan
kunci-asimetris.

Algorima  kriptografi ~ kunci-simetris
merupakan suatu metode kriptografi dimana kunci
untuk mendekripsi suatu ciphertext adalah sama
dengan kunci enkripsi untuk menghasilkan
ciphertext tersebut. Ukuran ciphertext hasil
enkripsi dengan metode kriptografi kunci-simetri
umumnya sama dengan ukuran plaintext-
nya.Berbeda dari kriptografi  kunci-simetris,
kriptografi  kunci-asimetris merupakan suatu
metode  kriptografi dimana  kunci  untuk
mendekripsi suatu ciphertext adalah berbeda dari
kunci enkripsi untuk menghasilkan ciphertext
tersebut dan umumnya ukuran ciphertext yang
dihasilkan mempunyai ukuran yang lebih besar
dibandingkan plaintext semula. Adapun contoh
algoritma kriptografi kunci-simetris adalah DES,
blowfish, MARS, dan AES. Sedangkan contoh
untuk algoritma kriptografi kunci-asimetris adalah
RSA dan Diffie-Hellman.

Selain metode enkripsi-dekripsi, di dalam
ilmu kriptografi juga terdapat metode untuk
melakukan otentikasi terhadap suatu pesan. Secara
sederhana, otentikasi merupakan cara untuk
memastikan bahwa pesan yang diterima oleh
penerima pesan adalah tepat sama dengan pesan
yang dikirimkan oleh pengirim pesan tersebut.
Lebih jauh lagi, otentikasi juga dapat digunakan
untuk memastikan identitas pengirim suatu
informasi. Di dalam ilmu kriptografi, metode
otentikasi umunya dilakukan dengan melakukan
pemetaan pesan dengan suatu fungsi yang
umumnya dikenal dengan nama fungsi hash.
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Fungsi hash merupakan suatu fungsi yang
memetakan suatu pesan (bit-bit string) dengan
panjang sembarang ke sebuah string dengan
panjang tertentu. Karakteristik fungsi hash adalah
pemetaan many-to-one. Hal ini memungkinkan
terjadinya pasangan masukan berbeda memiliki
hasil pemetaan yang sama. Suatu nilai hash berlaku
sebagai representasi sederhana dari suatu masukan
string, dan hanya dapat digunakan jika nilai hash
tersebut dapat diidentifikasi secara unik dengan
masukan string tersebut. Artinya, untuk melakukan
otentikasi dua buah pesan, masing-masing pesan
perlu dipetakan terlebih dahulu dengan suatu fungsi
hash. Apabila kedua pesan menghasilkan nilai hash
yang sama, berarti kedua buah pesan diasumsikan
sama.

Kemajuan teknologi komputasi pada masa
sekarang ini memungkinkan diciptakannya suatu
sistem keamanan informasi yang relatif terpercaya
(reliable), salah satunya adalah digital signature.
Digital signature merupakan suatu untaian string
yang diperoleh dengan cara memetakan suatu
masukan string dengan suatu fungsi hash,
kemudian nilai hash tersebut dienkripsi dengan
menggunakan  algoritma  kriptografi  kunci-
asimetris. Hasil enkripsi nilai hash tersebutlah yang
menjadi digital signature masukan string awal.
Dengan adanya digital signature, otentikasi dan
identitas penulis pesan secara konseptual dapat
terjamin.

Dalam implementasinya, terdapat begitu
banyak variasi metode digital signature, salah
satunya adalah DSSR. DSSR dapat
diimplementasikan dalam banyak hal, salah
satunya adalah untuk legalisasi digital suatu ijazah
dan transkrip nilai seseorang. Sebagai metode
untuk melakukan legalisasi digital untuk suatu
ijazah dan transkrip nilai, DSSR dapat menciptakan
suatu tanda tangan digital dalam waktu yang
relative singkat. Secara konseptual, apabila suatu
pesan telah diberikan digital signature dengan
metode DSSR ini, probabilitas seseorang untuk
memalsukan atau mengubah informasi pesan dan
identitas pembuat pesan tersebut dapat ditekan
secara optimal sehingga mampu berkontribusi
dalam penjagaan integritas dan otentikasi suatu
pesan. Adapun detail penerapan metode DSSC di
dalam menjaga otentikasi legalisasi digital ijazah
transkrip nilai seseorang akan dijelaskan pada bab
selanjutnya.

2. Konsep Dasar
2.1 SHA-1

Di dalam ilmu kriptografi, SHA-1
merupakan fungsi hash yang dikembangkan oleh
Nation Security Agency (NSA). SHA merupakan



singkatan dari Secure Hash Algorithm. SHA-1
menghasilkan panjang string keluaran tetap dengan
ukuran 160 bit dengan ukuran string input
maksimal sebesar (2%%-1) bit. SHS (Secure Hash
Standard) merupakan standar yang mendefinisikan
SHA.

SHA-1 digunakan untuk menghitung
message diggest dari pesan atau file data yang
disediakan sebagai input. Pesan atau file dianggap
sebagai kumpulan bit-bit. Panjang dari pesan
adalah banyaknya bit di dalam pesan. Di dalam
pemetaan SHA-1 diperlukan suatu message
padding yang ditambahkan pada akhir pesan asli
agar panjang total dari isi pesan menjadi kelipatan
512 bit. Secara umum, message padding tersusun
atas satu buah “1”, diikuti oleh m buah “0” diikuti
oleh 64 bit integer yang merepresentasikan ukuran
(size) pesan asli.

Dikarenakan makalah ini tidak
memfokuskan pada prinsip SHA-1, maka
penjelasan mengenai SHA-1 pada makalah ini
hanya berupa ulasan umum saja. Berikut
merupakan skema pemetaan fungsi hash SHA-1 .
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Gambar 1. Skema Fungsi Hash SHA-1

2.2 RSA

RSA  merupakan algoritma enkripsi-
dekripsi non simetri dimana kunci privat dan kunci
publik dihasilkan dari olahan dua buah bilangan
prima. Algoritma ini ditemukan pada tahun 1976
oleh tiga peneliti dari MIT (Massachussets Institute
of Technology), yaitu Ron Rivest, Adi Shamir, dan
Len Adleman. Untuk mendapatkan kunci publik
dan kunci privat ini, diperlukan langkah — langkah
sebagai berikut.

1. Pilih dua bilangan prima, a dan b (rahasia)
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2. Hitung n = a b. Besaran n tidak perlu
dirahasiakan.

3. Hitung m=(a—1)(b-1).

4. Pilih sebuah bilangan bulat untuk kunci publik,
sebut namanya e, yang relatif prima terhadap m.

5. Hitung kunci privat, d, melalui ed = 1 (mod m).

Untuk  melakukan  enkripsi  pesan,
nyatakan pesan ke dalam blok-blok plainteks p, pa,
P2.-., Pn. Kemudian hitung blok cipherteks ci untuk
blok plainteks pi dengan persamaan ¢; = p;° mod n.
Sedangkan untuk melakukan dekripsi pesan, proses
dekripsi  dilakukan  dengan  menggunakan
persamaan p; = ¢ mod n

3. Permasalahan Utama

Seperti yang telah penulis paparkan pada
bagian awal makalah ini, penulis memfokuskan
pembahasan makalah ini pada metode pembuatan
tanda tangan digital untuk legalisasi digital suatu
ijazah dan transkrip nilai seseorang dengan
menggunakan metode DSSR. Alasan utama
pemilihan proses legalisasi digital ijazah dan
transkrip nilai sebagai kajian penerapan DSSR
dikarenakan legalisasi ijazah dan transkrip nilai
merupakan suatu dokumen penting yang diperlukan
oleh seseorang untuk meniti karir atau melanjutkan
jenjang pendidikan. Keterlambatan penyerahan
legalisasi ijazah sudah sering kali menjadi faktor
administratif yang menyebabkan seseorang tidak
berhasil meraih posisi kerja atau melanjutkan
jenjang pendidikannya.

Realitas umum yang sering terjadi saat ini
menunjukkan bahwa sering terdapat persyaratan
administrasi seleksi tenaga kerja atau seleksi
mahasiswa pasca sarjana yang mensyaratkan
peserta seleksi untuk melampirkan dokumen
legalisasi ijazah dan transkrip nilai terbaru mereka
dalam kurun waktu yang relative singkat. Apabila
universitas dimana legalisasi tersebut dapat
dilakukan berada di luar kota atau di luar negeri,
tentu proses legalisasi akan berlangsung lama.
Sayangnya  pihak  institusi  tidak  akan
mempedulikan hal tersebut dan secara otomatis
akan mendiskualifikasi orang yang tidak dapat
membawa dokumen lengkap yang disyaratkan
pihak institusi. Hal ini tentu saja memungkinkan
seseorang yang sebenarnya kompeten untuk suatu
posisi, misalkan saja lulusan perguruan tinggi
ternama dari luar negeri, tereliminasi karena
lamanya proses legalisasi ijazah yang ia butuhkan.
Jika dianalisis lebih lanjut, apabila proses seleksi



ini ditujukan untuk suatu posisi pekerjaan yang
sangat penting, misalkan saja pejabat negara,
apabila seorang sosok yang kompeten tereliminasi
akibat persyaratan administrasi, tentu saja posisi
tersebut bisa bisa diduduki oleh sosok yang kurang
kompeten yang akibatnya bisa merugikan masa
depan suatu bangsa.

Dengan diterapkannya DSSR, diharapkan
masyarakat dapat mempunyai  kepercayaan
terhadap aspek legalitas keamanan informasi
digital, khususnya legalisasi digital suatu ijazah
dan transkrip nilai seseorang. Dengan adanya hal
ini, setiap proses seleksi, baik itu seleksi sekolah
pasca sarjana ataupun seleksi jabatan suatu
perusahaan, tidak perlu mengeliminasi seseorang
akibat  keterlambatan  penyerahan  dokumen
legalisasi ijazah dan transkrip nilainya. Akibatnya,
diharapkan dengna adanya DSSR, setiap proses
seleksi dapat menghasilkan calon terbaik tanpa
adanya permasalahan administrasi.

4. Metode Penyelesaian Masalah
4.1 ljazah dan Transkrip Nilai Mahasiswa

ljazah secara harfiah merupakan surat
bukti kelulusan seseorang dari suatu universitas.
Sedangkan transkrip nilai merupakan suatu surat
yang berisikan dokumentasi prestasi akademik
seseorang selama menempuh studi di suatu
universitas. Layaknya kartu identitas seorang
penduduk, ijazah dan transkrip nilai memiliki
nomor identitas yang unik sehingga tidak terdapat
dua mahasiswa yang memiliki nomor ijazah dan
transkrip nilai yang sama.

4.2 Prosedur Pemberian Tanda Tangan Digital
DSSR

Agar dapat memahami proses pemberian
tanda tangan digital DSSR, pertama perlu
diperhatikan bahwa setiap string di dalam sistem
computer disimpan dalam format biner di dalam
mesin computer. Layaknya string biasa, suatu
dokumen digital transkrip nilai ataupun ijazah tentu
disimpan di dalam mesin computer dalam format
biner. Dengan menyadari prinsip ini, pada dasarnya
untuk dapat menciptakan suatu tanda tangan digital
dengan metode DSSR terhadap dokumen digital
transkrip nilai dan ijazah seorang mahasiswa,
program perlu memperlakukan dokumen digital
transkrip nilai dan ijazah tersebut sebagai suatu
string biner. Secara umum, metode DSSR dibagi
menjadi 2 bagian utama, yaitu tahap signer (tahap
pemberian tanda tangan digital) dan tahap verifier
(tahap otentikasi isi pesan dengan tanda tangan
digital yang ada).
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Untuk membuat tanda tangan digital,
pertama program perlu membangkitkan dua buah
bilangan prima random dengan ukuran besar.
Setelah kedua bilangan tersebut dibangkitkan,
program perlu menyimpan dua buah bilangan
sesuai aturan RSA sebagai kunci privat dan kunci
publik untuk proses enkripsi-dekripsi pesan.
Instansi yang berwenang kemudian menyimpan
kunci privat tersebut. Selanjutnya, program akan
membaca keseluruhan dokumen digital transkrip
nilai dan ijazah, kemudian program akan
memetakannya ke dalam nilai hash berdasarkan
algoritma RSA-1.

Ketika message digest telah dihasilkan,
program kemudian mengenkripsi message digest
itu dengan algoritma enkripsi RSA berdasarkan
kunci privat yang telah diperoleh dari langkah
sebelumnya. Enkripsi message digest inilah yang
menjadi tanda tangan digital dan selanjutnya
ditambahkan pada bagian akhir dokumen digital
transkrip nilai dan ijazah seseorang sebagai
legalisasi. Yang perlu diperhatikan di dalam DSSR
ini adalah dikarenakan metode penciptaan digital
signature menggunakan metode enkripsi RSA,
maka pada bagian akhir suatu pesan, selain pesan
ditambahkan suatu digital signature hasil enrkipsi
RSA, pesan juga ditambahkan informasi mengenai
public key yang dapat digunakan untuk melakukan
uji otentikasi terhadap pesan tersebut.

Untuk melakukan otentikasi terhadap
suatu legalisasi digital suatu dokumen ijazah atau
transkrip nilai, program mula — mula “membaca”
dokumen yang diterimanya kemudian memisahkan
antara isi dokumen yang sebenarnya, tanda tangan
digital, dan kunci publik dari dokumen tersebut. Isi
dokumen yang sebenarnya kemudian dipetakan
menggunakan algoritma SHA-1 dan hasil message
digestnya disimpan sementara, sebut saja hasil
message digest ini sebagai messdigl. Selanjutnya,
program akan mendekripsi tanda tangan digital
yang diperolehnya dengan algoritma dekripsi RSA
berdasarkan kunci publik dokumen tersebut. Hasil
dekripsi ini  kemudian dicocokkan dengan
messdigl. Apabila keduanya identik, artinya
dokumen yang sedang diproses merupakan suatu
dokumen yang otentik. Untuk lebih memahami
mengenai metode penyelesaian masalah ini,
perhatikan skema berikut.
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Gambar 2. Skema Alur Informasi Penerapan DSSR pada Legalisasi Digital ljazah
dan Transkrip Nilai

Keterangan Skema

1 | Pesan (Legalisasi Digital) dipetakan menjadi suatu string dengan panjang tetap dengan menggunakan suatu fungsi
hash. Dalam hal ini fungsi hash yang digunakan adalah SHA-1 dan panjang tetap bit keluaran adalah 160 bit.

2 | Hasil pemetaan fungsi hash pesan awal (message digest) dienkripsi dengan menggunakan kunci privat. Di dalam
metode DSSR, tahap ini dilakukan oleh institusi berwenang untuk mengesahkan bahwa suatu dokumen (legalisasi
digital ijazah dan transkrip nilai) berisikan informasi yang valid. Hasil enkripsi inilah yang dinamakan digital
signature.

3 | Program sistem meletakkan digital signature menjadi suatu kesatuan dokumen dengan pesan asli. Tahap ini bisa
dianalogikan sebagai pengesahan institusi yang berwenang terhadap keabsahan suatu dokumen.

4 | Program sistem memisahkan tanda tangan digital dari keseluruhan dokumen yang diterima

5 | Signature yang diperoleh dari tahap 4, dalam hal ini signature dapat dikatakan sebagai ciphertext, selanjutnya
didekripsi dengan menggunakan kunci publik yang sebelumnya telah dipublikasikan oleh institusi yang berwenang.
6 | Message yang diperoleh dari tahap 4 selanjutnya dipetakan ulang dengan menggunakan fungsi hash SHA-1 untuk
diperoleh Message Digest-nya.

7 | Program sistem selanjutnya mencocokkan hasil pemetaan message digest dari tahap 6 dengan message digest yang
diperoleh dari tahap 5. Apabila keduanya sama, berarti dapat diasumsikan bahwa dokumen yang sedang diverifikasi
adalah otentik.

Notasi Algoritmik Penerapan DSSR pada legalisasi digital transkrip nilai dan ijazah seseorang :

/I Algoritma Untuk Proses pemberian tanda tangan digital
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/Ivariable global

String String_Input;
String String_Output;
String MessageDigest;
String DjgitalSignature;
Biglnteger privateKey;
Biglnteger publicKey;

//Proses pembangkitan bilangan random
Generate_Random_Biglinteger (privateKey, publicKey);

//proses pemberian tanda tangan digital

Input (String_Input);

MessageDigest = Create_SHA1_Hash(String_Input);
DigitalSignature = RSA_Encrypt (privateKey, MessageDigest);
String_Output = Combine (String_Input, DijgitaiSignature, publicKey);

/I Algoritma Untuk Proses verifikasi tanda tangan digital

// variable global

String String_with_Digital_Signature;
String String_Murni;

String MessageDigestFromString;
String MessageDigestFromString;
String DjgitalSignature;

BiglInteger publicKey;

Boolean Valid;

/lproses verifikasi pesan

SeparateMessage(String_with_Digital_Signature, String_Murni, DigitalSignature, publicKey);
MessageDigestFromString = Create_SHA1_Hash(String_Murni);
MessageDigestFromDigSignature = RSA_Decrypt(publicKey, DjgitalSignature);

Valid = StringCompare(MessageDigestFromString, MessageDigestFromDigSignature);

/IKeterangan beberapa fungsi khusus

Generate_Random_Biglnteger (Biginteger privateKey, Biglnteger publicKey) merupakan fungsi untuk
membangkitkan dua buah bilangan random privateKey dan publicKey yang dapat digunakan untuk melakukan
enkripsi dekripsi dengan algoritma RSA.

Combine(string input, string DigitalSignature, Biginteger publicKey) merupakan fungsi yang mengembalikan
suatu string yang berasal dari gabungan string input setelah ditambahkan dengan DigitalSignature dan
publicKey pada bagian akhir string input.

SeparateMessage(string string_with_Digital_Signature, string String_Murni, string DigitalSignature, BigInteger
publicKey) merupakan fungsi untuk memisahkan suatu string yang telah diberikan digital signature menjadi
string tanpa signature (string murni), digital signature (DigitalSignature), dan public key (publicKey).
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5. Analisis Metode Digital Signature using SHA-1 and RSA

5.1. Kelebihan Metode DSSR

Seperti yang telah dipaparkan pada bagian
awal makalah ini, sistem penambahan digital
signature yang menerapkan DSSR menggunakan
kunci privat dan kunci publik yang dibangkitkan
dari program. Panjang kunci privat dan kunci
publik ini dapat ditentukan berdasarkan masukan
dari pengguna. Apabila diperhatikan lebih lanjut,
ukuran kunci privat dan kunci publik yang panjang
menyebabkan crypt analyst kesulitan untuk
memecahkan kunci privat berdasarkan kunci publik
yang diberikan.

Berdasarkan uraian pada bagian konsep
dasar algoritma SHA-1, dimana algoritma ini
menghasilkan message digest dengan ukuran tetap,
yaitu 160 bit, agar fungsi enkripsi RSA dapat
berjalan dengan tepat, diperlukan bilangan prima
dengan panjang minimal 160 bit.  Untuk
menghasilkan suatu bilangan prima dengan ukuran
panjang bit tertentu, di dalam implementasi
algoritma RSA pada DSSR, digunakan kolaborasi
metode Rabin Miller Test dan Solovay Strassen
Test. Kedua metode ini telah terbukti secara
matematis dan teruji berhasil dapat menghasilkan
suatu bilangan integer dengan panjang hingga 1000
bit dalam waktu yang relative singkat (untuk
computer dengan spesifikasi processor core 2 solo
1.4 GHz dan RAM 2 Gb, eksekusi pembangkitan
bilangan prima ini kurang dari 8 detik). Metode
Rabin  Miller dan Solovay Strassen dapat
mengurangi waktu komputasi secara signifikan
dibandingkan dengan menggunakan algoritma
iterasi manual untuk mengecek apakah suatu
bilangan merupakan bilangan prima.

Jika dikaji secara kekuatan algoritma,
pada dasarnya kekuatan tanda tangan digital ini
terletak pada algoritma RSA. Algoritma SHA-1
memang memiliki peranan yang penting untuk
proses pembuatan tanda tangan digital ini, namun
algoritma ini memang tidak begitu aman.
Algoritma ini sudah pernah dipecahkan beberapa
tahun setelah algoritma ini dipublikasikan. Pada
dasarnya, ini bukan merupakan hal yang begitu
penting, pasalnya, teks yang “asli” sudah jelas
terbaca oleh semua orang, jadi sudah tidak perlu
lagi menggunakan algoritma pemetaan fungsi hash
yang terlalu kompleks. Yang diperlukan untuk
algoritma pemetaan fungsi hash di dalam
pembuatan tanda tangan digital adalah kecepatan
pembuatan message digest dari suatu pesan.
Meskipun algoritma SHA-1 memiliki kelemahan
dari segi keamanan, namun dari segi pemrosesan
komputasi, algoritma ini sangatlah cepat (hanya
memerlukan waktu beberapa detik saja).
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Algoritma RSA yang menjadi kekuatan
utama keamanan tanda tangan digital DSSR ini
secara praktikal dapat memproses message digest
SHA-1 dengan kunci publik dan kunci privat
dengan panjang hingga 1000 bit (untuk computer
dengan memory RAM vyang besar). Untuk
computer  standar, algoritma DSSR  dapat
digunakan hingga bilangan prima dengan panjang
512 bit. Dari segi kecepatan, algoritma RSA dapat
membangkitkan bilangan prima yang panjang
dalam waktu yang singkat, dan proses enkripsi
dekrispi dengan kunci privat dan kunci publik yang
dihasilkan dapat dilakukan dengan waktu dalam
satuan detik pula.

Algoritma RSA memang sudah pernah
dipecahkan sebelumnya dengan menggunakan
puluhan komputer canggih yang dijalankan dengan
sistem terdistribusi. Namun demikian, waktu yang
diperlukan untuk memecahkan kunci privat RSA
tersebut juga memakan waktu yang relatif lama dan
panjang kunci yang dipecahkan dikabarkan
berukuran 128 bit. Dikarenakan metode DSSR ini
dapat membangkitkan bilangan prima random
hingga lebih dari 512 bit, tentu tingkat
keamanannya juga sangat tinggi. Dari penjelasan di
atas, dapat dianalisa bahwa metode DSSR
merupakan metode pembuatan tanda tangan digital
yang tergolong cepat, efisien, dan memiliki
kekuatan keamanan yang tinggi, terutama dalam
proses pembuatan legalisasi digital untuk dokumen
digital ijazah dan transkrip nilai seorang
mahasiswa.

5.2 Kekurangan Penerapan DSSR

Berdasarkan sejarah kriptografi, algoritma
SHA-1 dan RSA merupakan algoritma enkripsi
dekripsi yang sudah pernah dipecahkan oleh crypt
analyst. Hal ini menunjukkan bahwa pada dasarnya
kedua algoritma ini tidak absolut aman. Meskipun
pada bagian sebelumnya dari makalah ini telah
dipaparkan bahwa untuk memecahkan kunci tanda
tangan DSSR diperlukan waktu yang sangat lama,
kemungkinan terpecahkannya kunci tanda tangan
DSSR tentu dapat mengurangi keamanan kekuatan
dan otentikasi legalisasi digital dengan metode
DSSR ini.

Apabila diperhatikan secara seksama,
resiko dipecahkannya kunci privat DSSR
berbahaya apabila seseorang berniat untuk
membuat suatu legalisasi digital palsu terhadap
dokumen digital ijazah dan transkrip nilai orang
yang bersangkutan. Hal ini artinya seseorang
menggunakan data administrasi palsu yang bisa
merugikan orang lain dalam proses seleksi



mahasiswa program pasca sarjana atau seleksi
lowongan pekerjaan.

5.3 Metode Peningkatan Kekuatan Metode DSSR

Untuk meningkatkan kualitas otentikasi
legalisasi digital ijazah dan transkrip nilai
mahasiswa, pada dasarnya pihak institusi yang
menyimpan kunci privat perlu secara periodik,
misalkan 1 minggu sekali, untuk mengganti kunci
privatnya dan kunci publiknya. Setiap kunci privat
dan kunci publik yang pernah digunakan perlu
disimpan di dalam suatu basis data institusi,
sehingga di kemudian hari terdapat seseorang yang
terindikasi membuat legalisasi digital palsu, dapat
dibuktikan secara hukum berdasarkan basis data
institusi.

Selain mengganti kunci privat dan kunci
publik secara periodik, keamanan sistem legalisasi
digital dapat juga ditingkatkan dengan memberikan
masa berlaku bagi suatu legalisasi digital, misalkan
saja 1 bulan. Jika telah melewati waktu lebih dari 1
bulan, maka secara hukum legalisasi digital
terhadap dokumen digital transkrip nilai dan ijazah
seorang mahasiswa tidak berlaku lagi. Hal ini
diperlukan agar memperkecil peluang seseorang
untuk memalsukan legalisasi digital dokumen
transkrip nilai dan ijazahnya.

Pada dasarnya, di Indonesia saat ini media
informasi digital masih sangat diragukan kekuatan
hukumnya. Namun hal ini bukan berarti
masyarakat  Indonesia  tidak  diperbolehkan
memanfaatkan  keamanan informasi  digital,
terutama dalam hal legalisasi digital. Apabila suatu
perusahaan  mensyaratkan ~ seseorang  untuk
melampirkan dokumen legalisasi “nyata” untuk
aplikasi lamaran kerja seseorang, perusahaan
tersebut bisa mempertimbangkan legalisasi digital
sebagai temporary document untuk aplikasi
lamaran kerja seseorang.

Pihak perusahaan boleh saja meminta
applicant untuk melampirkan legalisasi “nyata”,
tapi dengan adanya legalisasi digital, paling tidak
pihak perusahaan bisa mempertimbangkan untuk
memberikan waktu yang lebih lama bagi orang
tersebut untuk melampirkan legalisasi “nyata” nya.
Secara sederhana, agar pihak perusahaan dan pihak
pelamar kerja tidak dirugikan karena minimnya
waktu penyerahan dokumen legalisasi, pihak
perusahaan bisa memberikan waktu tambahan bagi
pelamar kerja untuk memberikan dokumen
legalisasi “nyata” asalkan pelamar kerja bisa
melampirkan legalisasi digital sebagai dokumen
sementara untuk mewakili dokumen legalisasi
nyata yang diminta perusahaan.
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6. Kontribusi bagi Masyarakat

Dikarenakan begitu banyak masyarakat
pada masa sekarang ini yang membutuhkan
legalisasi ijazah dan transkrip mahasiswanya dalam
waktu yang relatif singkat, khususnya untuk
melamar Kkerja ataupun melanjutkan program pasca
sarjana, penerapan sistem legalisasi digital DSSR
tentu dapat memberikan kontribusi besar. Ambil
contoh saja proses seleksi pemilihan Menteri
Keuangan Republik Indonesia. Umunya para
kandidat Menteri Keuangan merupakan alumni dari
universitas — universitas luar negeri. Apabila di
dalam proses seleksi tersebut mensyaratkan para
kandidatnya  untuk  menyerahkan  dokumen
legalisasi ijazah dan transkrip nilai terbaru mereka
dalam waktu 1 pekan, apabila seorang kandidat
merupakan alumni universitas terkemuka luar
negeri, proses legalisasi 1 pekan tentu saja sulit
dipenuhi oleh kandidat tersebut.

Umumnya kandidat yang berasal dari
lulusan universitas luar negeri merupakan kandidat
yang memiliki kualitas yang luar biasa. Apabila
kandidat tersebut tereliminasi akibat minimnya
waktu penyerahan dokumen legalisasi, besar
kemungkinan bahwa kandidat yang terpilih sebagai
Menteri Keuangan bukanlah kandidat yang paling
kompeten untuk posisi ini. Jika posisi Menteri
Keuangan dipegang oleh orang yang kurang
kompeten, tentu saja perekonomian Indonesia bisa
menjadi terpuruk dan tentunya kesejahteraan
masyarakat Indonesia menjadi semakin menurun.

Apabila metode pembuatan tanda tangan
digital DSSR diterapkan, peluang tereliminasinya
seseorang yang kompeten terhadap suatu posisi
akibat kurang lengkapnya persyaratan administrasi
dapat dikurangi. Setiap posisi pekerjaan di suatu
negara tentu dapat ditempati oleh orang yang
paling kompeten. Dengan demikian, tentu kekuatan
perekonomian dan kemajuan suatu bangsa,
khususnya Indonesia, dapat semakin meningkat
sehingga mampu bersaing di dengan negara lain
dan mensejahterakan masyarakatnya.

Kesimpulan

RSA merupakan salah satu metode
enkripsi-dekripsi ~ kunci  nir  simteri.  Jika
digabungkan dengan SHA-1, fungsi hash yang
dapat memetakan suatu plainteks menjadi suatu
untai string dengan panjang tetap, yaitu 160 bit,
RSA dapat digunakan untuk membuat suatu tanda
tangan digital. Kombinasi SHA-1 dan RSA dapat
menciptakan suatu sistem tanda tangan digital yang
efisien dan relatif aman.



Digital Signature using SHA-1 and RSA
(DSSR) merupakan metode pembuatan tanda
tangan digital dengan menggunakan prinsip
algoritma SHA-1 dan RSA. Untuk membuat tanda
tangan digital, SHA-1 digunakan untuk membuat
suatu message digest dengan panjang tetap, dan
RSA digunakan untuk mengenkripsi message
digest itu menjadi tanda tangan digital.

Kekuatan keamanan metode DSSR
terdapat pada panjang kunci privat dan Kkunci
publik RSA yang bisa melebihi 512 bit. Hal ini
mengindikasikan bahwa metode DSSR dapat
digunakan sebagai metode penciptaan tanda tangan
digital dalam legalisasi transkrip nilai dan ijazah
yang dapat diterapkan secara efektif dan efisien.
Dengan diterapkannya DSSR di dalam pembuatan
tanda tangan digital suatu ijazah dan transkrip nilai
mahasiswa, secara tidak langsung kekuatan suatu
negara, khususnya bangsa Indonesia, dapat
semakin bertambah untuk bersaing dengan negara-
negara lain. Hal ini tentunya dapat meningkatkan
kesejahteraan masyarakat di  suatu negara,
khususnya Indonesia.

MAKALAH IF3058 KRIPTOGRAFI TAHUN 2010

Ario Yudo Husodo (135 07 017)

Daftar Referensi

Munir, Rinaldi, Kriptografi, Institut Teknologi
Bandung, 2006.

http://searchsecurity.techtarget.com/sDefinition/0,,s
id14 gci211953,00.html

http://theory.lcs.mit.edu/~cis/theses/anna-phd.pdf

http://www.rsa.com/rsalabs/node.asp?id=2182

http://dsmc.eap.gr/members/pkitsos/papers/Kitsos
€09.pdf

PEeRrRNYATAAN

Dengan ini saya menyatakan bahwa makalah yang
saya tulis ini adalah tulisan saya sendiri, bukan
saduran, atau terjemahan dari makalah orang lain,
dan bukan plagiasi.

Bandung, 17 Mei 2010

Ao

Ario Yudo Husodo

135 07 017


http://searchsecurity.techtarget.com/sDefinition/0,,sid14_gci211953,00.html
http://searchsecurity.techtarget.com/sDefinition/0,,sid14_gci211953,00.html
http://theory.lcs.mit.edu/~cis/theses/anna-phd.pdf
http://www.rsa.com/rsalabs/node.asp?id=2182
http://dsmc.eap.gr/members/pkitsos/papers/Kitsos_c09.pdf
http://dsmc.eap.gr/members/pkitsos/papers/Kitsos_c09.pdf

