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Abstract— Dalam era digital seperti saat ini banyak sekali ~ sebuah analisis daeksplorasi mengenai MD5 untuk
timbul permasalahan-permasalahan baru terkait dengan mengkaji hathal berikut
data-data yang beredar, salahsatunya mengenai integritas 1. Pembuktian klaim terjadinya kolisi pada
data, untuk mengetahui tingkat integritas sebuah data, MD5
maka digunkaknlah fungsi hash, MD5 adalah salah satu :

fungsi hash yang cukup banyak digunakan, pada makalah 2. Mengapa kolisis bisa terjadi?

kali ini penulis akan memaparkan apa itu fungsi hash, 3. Dapatkah kita merekasa sebuah kolisi pada
algoritma MD5. Lalu akan dibahas pula kolisi pada MD5, MD5?

mengapa itu bisa terjadi, dan dapatkah itu direkayasa, 4. Sejauh mana tingkat keamanan algoritma
sehingga kita bisa mengetahui tngkat keamanan algoritma MDS5 saat ini?

MD?5 saat ini dengan melihat kasus-kasus dan scenario yang 5. Terakhir, Apakah MD5 masih layak untuk

dapat direkayasa, dan terakhir, penuli akan menyimpulkan

apakah algoritma MD5 masih layak digunakan sebagai digunakan sebagai metode pengujian keaslian

sebuah metode untuk menguji integritas data atau tidak. data atau tidak? _ _
Index Terms—Fungsi Hash, integritas data, kolisi, MD5, Untuk mengkajihathal yang telah disebutkan di atas
rekayasa kolisi, rekayasa scenario. penulis akan membahas beberapa teori dasar dan

beberapderminologyatau istilahyang akan dibahas pada
bab berikutnya
. PENDAHULUAN

Dalam era digital seperti saat ini banyak sekali timbul Il. TEORIDASAR
permasalahapermasalahan baru terkait dengan dietta o ) ) )
yang beredar, salah satu permasalahan yang palisgk Pada bab ini akan dibahas mengenai Teori Dasar

adalah bagaimana kita dapat mengetahui bahwa data a Lr}:mglofungin haasl?a;nhgi[)%ngsgmﬁznjgsssg?i ggsaerr?r?ia
informasi yang kita dapat dari suatu sumber adalah de{% gy yang - g

. . adalah kumpulan dari berbagai sumbé&rermasuk
yang benabenarkonsisten atau bena®leh karena itu beberapartikel dan slide kuliah
muncullah banyak metode untuk mengetahui- ke P '
konsistean suatu dta dan mengetahui apakah betata A. Fungsi Hash

yang dikirim tersebut tidak mengalami perubahan dari : ) )
. fungsi hash adalah sebuah fungsi yang menerima

data aslinya ) - g
masukan sebuah string, yang memiliki panjang

Salah satu metodeyang ditemukan oleh para ahli ’
informasi untuk menangani masalah konsistersau sembarang atau bebas, lalu mentransformasikannya

keaslian data adalah menggunakan fungsi hash satu afjeniadi sebuah string yang memiliki panjang yang pasti.

Dengan menggunakan fungsi hash satu arah kita dab%ﬂmk lebih mudahnya, mari kita lihat gambar di bawah

mengetahui apakah data yang kita terima dari sumb@t
adalah data yang benar dan tidak mengalami perubahan.

MD5 adalah salah satu gungsi hash satu arah, yanc Masukan Nilai hash
biasa digunakan untuk menguji keaslian seldeth atau
informasi. Dengan menggunakan MD5 kita bisa
mengetahui apakah sebuah data mengalami perubahal A28  |——# Fungsinas: b
dengan melihat fungsi hashnya. Meskipun data hanya
mengalami perubahan sebanyak satu bit, namun nilai

hashnya akan berubah secara drastis. Nomar beleponku »| Fungsi hash 09cB8MbS 1740292
Pada saatni MD5 menjadi algoritma hash satu arah s PPrEETanea521

yang cukup popular pada saat ,innamun pada

kenyataannya, ada seseorang yang rkdaign bahwa e fogiEs] ©osEae 15 eacas

algoritma ini sudah tidak aman lagi untuk dipakai, | ,vanapopner | Funesthash ™| 53989aa2073e57

Xiaoyun Wang, Dengguo Feng, Xuejia Lai ddongbo Y

menyatakan merekgelah menemukan kolisi pada MD5

pada tahun 2005. Karena itu penulis ingin melakukan Ganbarl: ilustrasi fungsi hash, sumber:
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http://www.informatika.org/~rinaldi/Kriptografi/2066 =~ penggunaan fungsi hash untuk menguji integrgabuah

2007/Fungsi%20Hash.ppt data adalah sebagai berikut:
1. Hitung fungsi hash dari data aqln1)
Secara matematis fungsi hash dapat dituliskaagab 2. Hitung fungsi hash dari data yang akan di uji
berikut: integritasnya (h2)

3. Lalu bandingkan hl dengan h2

4. Jika hl = h2, maka data dijamin integritasnya
md=H (|\/|) 5. Jika hl = h2 data telah berubah.
Sebagai contoh, lihatlah dua buah string berikut ini:

where: A _

string inputl = "Set View Distance as low as possible."™;
md= I\/IessageDigst(HashValqu string input? = "Set View Distance as slow a3 possible.":
M = PlainText(Messagp String inputl dan string input2 hanya memiliki perbedaan

sebuah tambahan karakter, namun nilai hashnya sangatlah

. . herbeda, nila hash dari kedua string itu adalah:
Hash punya beberapa nama lain, vyaitu: fungsi

kompresi fingerprint, cryptographic checksymIC), dan —— - - -_—
manipulation detection co@dDC). Pada umumnya hash B fileyf/C:/Users/Igbal/Documents/Visual Studio 2008/Projects/T
yang dipakai untuk keperluan konsistensi dan otentikasi e aERa bt iﬂﬂttﬁ L adatans A atiae
adalahfungsi hash satu arah, disebut fungsi hash satu arat
karena pesan yang diubah menjadi message digest tidal
dapat dikembalikan lagi menjadi pesan
semulaifreversible).

. : .. Selain menjadi sebuah metode untakngidentifikasi
pefﬁ;[ikgﬁperapa sifat fungsi hash yang harus kltl%‘easlian file fungsi hash juga dapat digunakan untuk

. . menghemat waktu pengiriman yang bertujuan hanya
L Egrugkstjral_; g;;;ata (;Iletl_earapkan pada blok dat"flmtuk memverifikasi dokumen atau sebagainya, dan juga
erapa saja. . piasanya fungsi hash dilakukan untuk menyeragamkan
2. H menghasilkan nilai (h) dengan panjang tetaBanjang password yang berane
(fixed-length output). gara.

3. H(x) mudah dihitung untuk setiap nilai x yang
diberikan. B. Hash MD5

4. Untuk setiap h yang dihasilkan, tidak mungkin MD5 merupakan singkatan dari Message Digest 5
dikembalikan nilai x sedemikian sehingga MD5 merupakan algoritma hash satu arah yang didesain

H(X) = h. ltulah sebabnya fungsi H dikatakaroleh ~Ronald Rivest pada tahun 1991 untuk

fungsi hash satarah (oneway hash menyempurnakan fungsi hash sebelumnya yaitu MDA4.

function). Message Digest yang dihasilkan oleh MD5 mempunya
5. Untuk setiap x yang diberikan, tidak mungkinPanjang 128 bit. Algoritma MD5 adalah sebagai berikut:

mencari y != x sedemikian sehingga H(y) =

H(x). Gambar3: ilustrasi Proses MD5, sumber:
6. Tidak mungkin mencari pasangan x dan y http://www.informatika.org/~rinaldi/Kriptografi/2006
sedemikiarsehingga H(x) = H(y). 2007/Algoritma%20MD5.ppt
Masukan dari fungsi hash adalah blok pesan (M) d¢ : Lx 512bit ,

keluaran dari hashing blok pesan sebelumnya untuk lek
jelasnya mari kita lihat gambar berikut ini: "

Kbit _z—P:n':':rg ’z K mod 28
(1-5128it)
[ 1000...000 | Pmjmg Posm |

Gambar?2: ilustrasi fungsi hash satu arah, sumber:
http://www.informatika.org/~rinaldi/Kriptografi/2006
2007/Fungsi%20Hash.ppt

M; —* Fungsi hash
h satu-arah

i—1 —

Mesgs Dt

Seperti yang telah dijelaskan sebelumnya fungsi hash
satu arah ini berfungsi untuk menguji integritas data.
Fungsi hash sangat peka terhadap perubahan pesa, 1. Penambahan bit-bit pengganjal: Pesan
meskipun hanya -bit. artinya jika pesan berubahbit, ditambah dengan sejumlah bit pengganjal
nilai hash akan berubah secara signifikan. Skema sedemikian sehingga panjang pesan (da|am
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satuan bit) Bngruen dengan 448 modulo 512.
Jika panjang pesan 448 bit, maka pesan tersebuts menunjukkan perputaran bit kiri oleh s; s bervariasi
ditambah dengan 512 bit medja@60 bit. Jadi, untuk tiaptiap operasi. menunjukatambahan modulo
panjang bibit penggajal adalah antara 1 232. MD5 memproses variasi panjang pesan kedalam
sampai 512. Bit-bit pengganjal terdiri dari keluaran 12&it dengan panjang yang tetap. Pesan
sebuah bit 1 diikuti dengan sisanya bit 0. masukan dipecah menjadi dua gumpalan blok-I&f;2

2. Penambahan Nilai Panjang Pesan: Pesan yang Pesan ditata sehingga panjang pesan dapat dibagi 512.
telah diberi bithit pengganjal selanjutnya Penataan bekerja sebagai berikut:tbnggal pertama, 1,
ditambah lagi dengaB4 bit yang menyatakan diletakkan pada akhir pedan. Proses ini diikuti dengan
panjang pesan semula. Jika panjang pesaff > 8erangkaian nol (0) yang diperlukan agar panjang pesan
maka yang diambil adalah panjangnya dalartebih dari 64bit dan kurang dari kelipatan 512. it
modulo 2. Dengan kata lain, jika panjang pesarsisa diisi dengan 6Mit integer untuk menunjukkan
semula adalahK bit, maka 64 bit yang panjang pesan ang asli. Sebuah pesan selalu ditata
ditambahkan menyatakank modulo 2%  setidaknya dengan-it tunggal, seperti jika panjang
Setelah ditambah dgan 64 bit, panjang pesanpesan adalah kelipatan 512 dikurangi-t®4 untuk
sekarang menjadi kelipatan 512 bit. informasi panjang (panjang mod(512) = 448), sebuah

3. Inisialisasi Penyangga : MD5 membutuhkan 4 blok baru dari 51it ditambahkan denganHit diikuti
buah penyanggabqffen yang masingnasing dengan 47 bitbit nol (0) diikuti dengan panjang 83t.
panjangnya 32 bit. Total panjang penyangga Algortima MD5 yang utama beroperasi pada kondisi
adalah £ 32 = 128 bit. Keempat penyangga ini128-bit, dibagi menjadi empat word d#t, menunjukkan
menampung hasil ntara dan hasil akhir. A, B, C dan D. Operasi tersebut di inisialisasi dijaga
Keempat penyangga ini diberi naaB, C, dan untuk tetap konstan. Algoritma utama kemudian
D. Setiap penyangga diinisialisasi dengan nilaiberoperasi pada masimgasing blok pesan 5iidt,

nilai (dalam notasi HEX) sebagai berikt:= masingmasing blok melakukan pengubahan terhadap
01234567 B = 89ABCDEF C = FEDCBA98 kondisi.Pemrosesan blok pesan terdiri atas empat tahap,
dan D = 76543210 batasan putaran; tiap putasan membuat 16 operasi serupa

4. Pengolahan Pesan dalam Blok berukuran berdasar pada fungsi ndinear F, tambahan noolar, dan
512: Pesan dibagi menjadi buah blok yang rotasi ke kiri. Gambar satu mengilustrasikan satu operasi
masingmasing panjangnya 512 bit(sampaiy, dalam putaran. Ada empat macam kemungkinan fungsi F,
_ 1). Setiap blok 51zit diproses bersama berbeda dari yang digunakan pada-tiap putaran:
dengan penyangg®D menjadi keluaran 128

bit, dan ini disebut prosesyps. F(}ﬂ Y‘ Z) — (X A Y) \Yi (_|X A Z)
Proses dalam MD5 secara garis besar dgiphat pada G(X! Y.' Z) - {X A Z) v (Y A _'Z)
gambar berikut: H(X,Y,Z} =XaYagZsd

Gambar4: ilustrasi operasi hash MD5, sumber: I(X’ Y‘ Z) =Y e (X v _IZ)

http://id.wikipedia.org/wiki/MD5 Untuk lebih jelasnya, berikut ini adalah pseudo code
dari algoritma MD5:
A B c D g

/ICat atan: Seluruh variable pada unsigned integer 32
bit dan dan
Y ‘(—{h\' T /lwrap modulo 2732 saat melakukan perhitungan
i F .(_Jrrh\_
< /IMendefinisikan r sebagai berikut
k4 var int[64] r, k
M. r[ 0..15] := {7, 12, 17, 22, 7,12, 17,22, 7, 12,
17,22, 7,12, 17, 22}
¥ r[16..31] := {5, 9 , 14,20, 5, 9, 14,20, 5, 9,
14, 20, 5, 9, 14, 20}

r[32..47] = {4, 11, 16, 23, 4, 11, 16, 23, 4, 11,
16, 23, 4,11, 16, 23}
k4 r[48..63] := {6, 10, 15, 21, 6, 10, 15, 21, 6, 10,
e 15, 21, 6, 10, 15, 21}

k4

W /IMenggunakan bagian fraksional biner dari integral
sinus sebagai konstanta:
for i from O to 63
k[i] := floor(abs(sin(i + 1)) x 2/32)

/lInisialisasi variabel:
var int hO := 0x67452301
var int hl := OXEFCDAB89

var int h2 := 0xX98BADCFE
A B C D var int h3 := 0x10325476
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/IPemrosesan awal:

append "1" bit to message
append "0" bits until message length in bits = 448
(mod 512)
append bit length of message as 64 - bit little - endian

integer to message

/IPengolahan pesan paada kondisi gumpalan 512 - bit:
foreach 512 - bit chunk of message
break chunk into sixte en 32 -bit little - endian

words w(i), 0 =i=15

/lInisialisasi nilai hash pada gumpalan ini:
varinta := h0
varintb:=hl
var int ¢ := h2
varintd :=h3

. PEMBAHASAN
A. Pembuktian Terjadinya Kolisi Pada MD5

Sebuah paper yang disusun oleh Xiaoyun Wang,
Dengguo FengXuejia, danHongboyang diposting pada
17 agustus 2004, menyatakan ada dua buah vector yang
berbeda tetapi menghasilkan nilai MD5 yang serupa,
kedua vector itu adalah:

Tabell: dua buah vector yabgrkolisi, sumber:
http://www.winhex.com/md5collision.html

4/Ke}lfang uotamgl:3 Vektor 1 Vektor 2
o o dl 31 dd 02 c5 dl 31 dd 02 c5
f:= (b and ¢) or ((not b) and d) e6 ee ¢4 69 3d e6 ee c4 69 3d
9= 9a 06 98 af f9 9a 06 98 af f9
elseif 16 =i=31
f:= (d and b) or ((not d) and c) 5C 5¢C
9= (5xi + 1) mod 16 2f ca b5 87 12 2f ca b5 07 12
else 32 =147 46 7e ab 40 04 46 7e ab 40 04
:=b xor c xord
g:=(3%i+5)mod 1 6 58 3e b8 fb 7f 58 3e b8 fb 7f
else if48 =i=63 89 89
fi= b t d
iy 55 ad 34 06 09 55 ad 34 06 09
f4 b3 02 83 e4 f4 b3 02 83 e4
LE_TP =d 88 83 25 71 41 88 83 25 f1l 41
o 5a 5a
b := ((a + f + k(i) + w(g)) leftrotate r(i)) 08 51 25 e8 {7 08 51 25 e8 f7
+b o tom cd c9 9f d9 1d cd c9 9f d9 1d
e bd f2 80 37 3c bd 72 80 37 3c
/ITambahkan hash dari gumpalan sebagai hasil: 5b 5b
oo d8 82 3e 31 56 d8 82 3e 31 56
h2:=h2+c 34 8f 5b ae 6d 34 8f 5b ae 6d
h3:=h3+d ac d4 36 c9 19 ac d4 36 c9 19
var int digest := hO append hl append h2 append h3 c6 c6
Ji(diwujudkan dalam little - endian) dd 53 e2 b4 87 dd 53 e2 34 87
da 03 fd 02 39 da 03 fd 02 39
Seperti fungsi hash yang lainnya MD5 juga sévesit| 63 06 d2 48 cd 63 06 d2 48 cd
atau peka terhadap perubahan satu bit. contoh, Berikut #] a0
adalah file “cumi? sebelu???&ﬁ?’sn‘us%fﬁtela@??filég?’aﬁ:m
..... —_——— NEINEE) P e e e8 ce e e8 ce
o e b6 70 80 a8 0d | b6 70 80 28 0d
File Edit Format View lj!&lp File Edit Format View }T|e\p 1e 1e
aku suka takoyaki « [llayh suka takoyaki c6 98 21 be b6 c6 98 21 be b6
a8 83 93 96 f9 a8 83 93 96 f9
65 2b 6f f7 2a 65 ab 6f f7 2a
70 70

Dan berikut ini hash sebelum dan sesudah:
Hash sebelum:
B filefC:/ Users/Tqbal/Documents/Visual Studio 2008/Projects/myMD5/myMD5/bin/De

ini adalah hash dari file [cumil:
32 7 248 177 236 155 249 119 241 195 139 193 36 83 153 2@5

Hash sesudah:
1" filey/f/C:/Users/lqbal/Documents/Visual Studio 2008/ Projects/myMD3/myMDS/bins

ini adalah hash dari file [cumil:
94 22 189 143 146 126 210 195 12 116 78 149 87 41 142 128

Tulisan yang dicatak kuning di atas adalahtbitityang
mengalami perbedaan, bila kita hitung nilai Mb¥a
maka akammenghasilkan MD5 seperti berikut:

i_jfiIr::,.-',.-',."C:,-’U:&rs_:'[qbal,:’Documr:nts_.-"«‘isual Studio 2008/Pr.. [ = || E |[ E2

nilai hash dari vectorl adalah{dalam desimald:
12156437379517716211075196341742457818A
nilai hash dari vector? adalah{dalam desimal):

121564373795177162110751963417424578188

Dengan ditemukannya dua buah vegtang memiliki
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nilai hash yang sama malkdapat disimpulkan bahwa

fungsi hash MD5 telah mengalami kolisi. Tabel2: dua buah vector yang berkolisi yang telah
ditambahkan vector payload
A L Vektor 1 Vektor 2
B. Mengapa Kolisi Bisa Terjadi? 41 31 dd 02 o5 41 31 dd 02 5
e6 ee c4 69 3d e6 ee c4 69 3d
Secara kemungkinan, memang selatemungkinkan| 9a 06 98 af f9 9a 06 98 af 9
untuk terjadi kolisi pada sebuah fungsi hash, Karergc 5¢
string ayng dapat dibuat jumlahnya bisa sangat banyak ca b5 87 12 2f ca b5 07 12
dan tidak terbatas, sedangkan hash value hanya memi#id 7e ab 40 04 46 7e ab 40 04
kemungkinan yang terbataSontoh, panjang string hash58 3e b8 fb 7f 58 3e b8 fb 7f
MD5 adalah 128 bit artiry, semua kemungkinan hash89 89
value yang dapat dihasilkan sejumlaf?® dan tidak | 55 ad 34 06 09 55 ad 34 06 09
mustahil bagi kita untuk membuaf® string acak yang| f4 P3 02 83 e4 f4 b3 02 83 e4
berbeda, jika kita memiliki lebih dari®3® string yang | 88 83 25 7141 gg 83 25 f141
berbeda _makf_:l_salah satu atau lebih string pasti c&ﬁg 51 25 e8 f7 08 51 25 e8 f7
mengaami kolisi. Namun pertanyaannya adalah apakia
. ~1ed ¢9 9f d9 1d cd c9 9f d9 1d
ada sebuah cara yang cukup efektif untuk mencari k(|l§a £2 80 37 3¢ bd 72 80 37 3c
pada MD5 dari serangan brute force attack? 5b 5b
Jawabanyaadalah dengan metode difrensial, denganyg g2 3e 31 56 ds 82 3e 31 56
membaca paper yang didudun oleh Xiaoyun Wang d&2 sf 5pb ae 6d 34 8f 5b ae 6d
Hongbo Yu kita bisa meihat beberapa persamaagc d4 36 c9 19 ac d4 36 c9 19
diferensial yang digunakan untuk mencari kolisi pade6 c6
MD5 dengan menggunakan persamaan sebagai berikytdd 53 e2 b4 87 dd 53 e2 34 87
, . s i da 03 fd 02 39 da 03 fd 02 39
M’'=M + AC,,AC, =(0,0,0,0,2",..,27,...,27,0) 63 06 d2 48 cd 63 06 d2 48 cd
a0 a0
N'= N +AC,,AC, =(0,0,0,02% . -2 2% 0) |€9 9f 33 42 Of e9 of 33 42 Of
' ' B S S 57 7e e8 ce 54 57 7e e8 ce 54
Yang memenuhi persamaan di bawah ini: b6 70 80 a8 0od b6 70 80 28 0d
Yy = PO le le
MDS(M,N,) = MDS(M'",N]). 6 98 21 be bb 6 98 21 bc b6
Mereka mengklaim bahwa mereka dapat mganerate | a8 83 93 96 f9 a8 83 93 96 f9
ni | ai M, dan M, hanya |®B%2 n2pabhf7 %aa k t u| 655 zab 6f f7j 2a m, d a n
setelah ditemukan M dan|M , mereka hHh&nya memer | ukan
waktu |5 menit untuk menefRaxoad/ N dan |KPayload’
2a 3a 2b 4c 07 3a 2a 3a 2b 4c 07 3a
C. Dapatkah Kita Merekayasa Sebuah Kolisi pade?22¢ | 2b 2¢ _
MD5? Dengan input vector di atas, maka nilai hash yang

dihasilkan adalah seperti berikut:

Dengan ajoritma yang telah disebutkan diatas, Kite
bisa megenerate M dan M’ I

B filey/f/C:f/Users/Igbal/Documents/Visual Studio 2008/Projects/myM

nilai hash dari vectorl adalah{dalam desimal):

MD5 ( M, N) = Mdan(tuyada kebogoran pada 121564?73'}?9317?162113?31933?1'}??34??8133 N
. e : . nilai hash dari vector?2 adalah{dalam desimald:
fungsi MD5 ini yaitu bahwa: 1215643737951 771621107519634174245 78180

if md5(x) = md5(y) —» md5(x + p) = md5(y + p)

Dari persamaan diatas jelas sekali bahwa kita _dapabengandihasilkannya dua buah nilai hash yang sama
dengan mudahnya membuat duaab vector atau file dengan hanya menambahkan sebuah payload maka kita

yang sama nilai MD&ya. Dengan qd_anya k9|emaharhapat memahami bahwa kolisi pada MD5 adalah sesuatu
fungsi MD5 di atas maka sebuah kolisi pada MD5 dap%ngbisa direkayasa.

di rekayasasebagai contoh kita akan gunakan dua buah

vector, vektorl dan vektor2 pada Tabell, lalu kita Sejauhmana Tingkat Keamanan Algoritma
tambahkan vector payloadesi dibawah ini: M.D5 saat ini?

byte[] payload = { Ox2a, Ox3a, (x2b, Oxtc, 0x07, Ox3a, Oxeb, Oxic ) Dari bagian makalah sebelumnya, kita dapat

. 1 mengetahui bahwa kolisi pada MD5 ini bisa direkayasa,

namun pertanyaannya, apakah terdapat sebuah scenario
Sehingga vektorl dan vector 2 akan menjadi sepeffhtuk menggunakan rekayaskolisi tersebut untuk

pada table berikut: melakukan sebuah intrusi pada data?




Untuk mengetahui jawabannya mari kita sebuah contoh Leteter_of rec.ps:

scenario di berikutAda dua buah aplikasi console, yanc

<%

satu bernama erase.exe, dan yang satu bernama hello.

SLPS W LU o (LayET 1, LIV TR Of)

Filter View Window Help

. . t 600 px Resolution: pixelzfinch + | [ Frontimage | [ Olar |
hell o. exe mer emgreseinttasi | e v
. la Appia
erase.exe merepresentasik Rome, The Roman Empire
hello.exe dan erase.exe:
hello.exe:

o) B Y

B C\Windowstsystem32\emd.exe - hello

C:\sersnIghalsDocunents\isual Studio 2008%\Projectss\myNDo\myMD5“hin\Debug>hello

Hella, world!

(press enter to quit)

erase.exe:

B C\Windows\system32\emd.exe - erase.exe

[|:||@ﬂ:h

C:\UsersrIghalsDocumenterlisual Studio 2088\Projects \myMD5\myMD5 bhin\Debugderace
.exe

This program is evilttt

Erasing hapd deive...1Gh...2Gh... just kidding!

Nothing was erased.

(press enter to quit)

kita lihat perbedaan yang cukup signifikan padi

May, 22,2005
o Whom it May Concern:

Alice Falbala fulfilled all the requirements of the Roman Empire
intern position. She was excellent at translating roman into her gaul
native language; learned very rapidly, and worked with considerable
independence and confidence.

Her basic work habits such as punctuality, interpersonal deportment
communication skills, and completing assigned-and self-determined
goals were all excellent.

4

I recommend Alice for challenging positions in which creativity,
reliability, and language skills are required.,

I highly recommend hiring her. If you'd like to.discuss herattributes
in‘more detail, please don't hesitate to contact me.

Sincerely,
jalannya kedua aplikasi console tersebut, namun mari k
hitung nilai MD5na: R e S T
Order.ps
BN C:\Windows\systema2\cmd.eve - myMD3 exe o || B & » avum e 2, pn s
lect Filter View Window Help
C:\Users\Ighal\Documents\isual Studio 2088\Projects\myMD5\nyMDSvhins\Dehuy>nyMD5 N —
e ight: 600 px Resolution: picelsfinch v | | Frentimege | [ Cear |
nasukkan nama file yang akan dihitung nilai MDSnya: hello.exe
ini adalah hash dari file [hello.exel:
285 196 125 163 1 89 238 246 9 22 262 3 169 212 16@ 7 . !
Julius. Caesar
Via Appia 1
Rome, The Roman Empire
B C:\Windows\system32\emd.ese - myMDS.exe o || B %8
C:\UserssIghalsDocuments\Wisual Studio 20@8\ProjectssmyMD5\myMD5\hin\Dehug>nyMD5)
.BeXe
masukkan nama file yang akan dihitung nilai MDSnya: erase.exe
May, 22,2005
ini adalah hash dari file [erase.exel:
285 196 125 1@3 1 B9 238 246 9 22 202 3 169 212 160 7
Order:
Alice Falbala is given full access to all confidential and secret

nah, ternyata kedua buah aplikasi di atas mempuny
nilai hash yang samal!

Untuk lebih jelasnya lagi mari kita dua buah file yanc
memiliki extensi .ps berikut ini, yang pertama adalal
letter_of rec.ps dan file yang lain bernama order.ps, la
kita buka kedua file tersebut dengan photoshop:

information about GAUL.

Sincerely,

Julius Caesar




Sekali lagi kita melihat perbedaan yang cukup jelas Jawah tingkat keamanan MD5 saat ini harus
pada kedua file di atas, lalu kita hitung nilai hashnya: dipertanyakan karena bisa saja terjadi sebuah
skenaio oleh kriptanalis untuk menipu orang, agar
orang tersebut percaya bahwa data yang dia dapat
adalah data valid.

B Ci\Windows!gystem3Zemd.exe - myMD5.exe o || B &

C:\Users\Iqghal\Documents\isual Studio 2088\Projects\myMD5\myMD5N\hin\Debug ynyHD5
.exe . .
masukkan nama file yang akan dihitung nilai MDSnya: letter_of_rec.ps 4, Terakhlr, Apakah MD5 masih Iayak untuk

ini adalah hash dari file [letter_of_rec.ps] digunakan sebagai metode pengujian keaslian
162 95 127 11 41 238 11 57 184 208 96 115 133 51 164 185 data atau tidak?

Jawah tidak, karena berbagamlasn sabh
satunya adalah kolisi yang dapat direkayasa.
Tetapi kita dapat menggunakan MD5 untuk kasus
tertentu

B CWindowslgystem3Z\emd eve - myMD3.ese o | B %

i \sershIghal\Docunents\isual Studio 2688\Projects\nyMD5\nyMD5\hin\Debug dnyHD5

.exe
masukkan nana file yang akan dihitung nilai MDSnya: order.ps REFERENCES
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MD5 yang sama jugaBerarti saat ini tingkat keamanan http:/www.winhex.com/md5collision.html

MD5 untuk menguiji integritas sebuah filearus kita http:/id.wikipedia.org/wiki/MD5
http://www.codeproject.com/KB/security/HackingMd5.aspx

pertanyakan ker_nba“' . . http://userpages.umbc.edu/~mabzugl/cs/md5/md5.html
Bayangkan jika kita seorang cracker, kita akaRitp:/www.mscs.dal.ca/~selinger/mdscollision/

mencoba untuk menyimpafile di sebuah web untuk http:/blog.didierstevens.com/2009/01/17/playimith-authenticode

diunduh oleh orang lain, pada awalnya kita menyimpan 2&n¢mdScollisions/

sebuah “good” file. Lalu dengan jangka waktu tertentu
kita akan menggant.i good file dengan “bad” file. Keti
user lain mengunduh file tersebut dan menyamakan nilai

MDSnyadenga user |l ain yang sudah mengg,l_:rhﬁ%.PAAKjgood”

file, maka user tersebut tidak akan menyangka bahwa, apa

yang dia unduh adalah bad file, dengan begitu sandgengan ini saya menyatakan bahwa makalah yang saya

cracker atau kriptanalis dapat berbuat kerusakan yantylis ini adalah tulisan saya sendiri, bukan saduran, atau
Cukup fatal di dunia maya. terjemahan dari makalah orang |ain, dan Mmg|a5|

ini adalah hash dari file [order.psl:
162 95 127 11 41 238 11 57 104 200 %6 115 133 51 164 185

Bandung, 29 April 2010

ttd

IV. CONCLUSION

Ada bderapa hal yang dapat disimpulkan dari
pembahasa yang telah penuis sampaikan sebelumnya
yaitu:

1. Mengapa kolisis bisa terjadi?

Jawab: karena panjang fungsi hash yang tetap
tidak bisa memenuhi seluruh kemungkinan string
yang dapat dibuat, karena jumlah string yang dapat
dibuat berjumlah tak terbatas

2. Dapatkah kita merekayasa sebuah kolisi pada

MD5?

Jawab: Ya, kita dapat merekayasa sebuadlisi
pada MD5 dengan menggunakan metode
diferensial, atau dengan mengetahui dua buah
vector yang berkolisi

3. Sejauh mana tingkat keamanan algoritma MD5

saat ini?

Muhammad Igbal Farugi/13507101
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